Umowa powierzenia przetwarzania danych

zawarta pomiedzy:

Sunrise System sp. z 0.0. sp. k., z siedzibg w Poznaniu, adres: Plac Andersa 3, 61-894 Poznan, wpisang do rejestru
przedsiebiorcow prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu, VIl Wydziat Gospodarczy
Krajowego Rejestru Sagdowego pod nr KRS 0000489705, NIP 7831707183, REGON: 302598908, reprezentowang przez
Komplementariusza, spotke Sunrise System sp. z 0.0. nr KRS 0000474969, (zwang dalej ,Przetwarzajgcym” lub ,Sunrise

System”);

a Zlecajacym, strong umowy zawartej z Sunrise System o $wiadczenie ustugi Website Leader lub umowy o swiadczenie ustug
SEO Cloud i Website LEADer (zwanym dalej ,,Administratorem”)

okreslanymi dalej jako ,Strona”, a tagcznie jako ,Strony”.
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3.2.

DEFINICIE
Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej wymienionych
pojec:

Dane Osobowe — dane w rozumieniu art. 4 pkt 1) Rozporzadzenia 2016/679, tj. wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Przetwarzanie Danych Osobowych — wszelkie operacja lub zestaw operacji wykonywanych na Danych Osobowych
lub zestawach Danych Osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2)
Rozporzgdzenia 2016/679;

Umowa — niniejszy dokument;

Umowa Gtéwna — faczaca Strony umowa o $Swiadczenie ustugi Website Leader lub umowa o $wiadczenie ustug SEO
Cloud i Website LEADer;

Rozporzgdzenie 2016/679 - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE.
L.z2016 r.Nr 119, str. 1).

OSWIADCZENIA STRON

Strony o$wiadczajg, co nastepuje:

Strony oswiadczajg, ze niniejsza Umowa zostata zawarta w celu wykonania obowigzkow, o ktérych mowa w art. 28
Rozporzadzenia 2016/679 w zwigzku z zawarciem Umowy Gtdéwnej;

Administrator oswiadcza, ze jest administratorem Danych Osobowych w rozumieniu art. 4 pkt 7) Rozporzadzenia
2016/679, tj. podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania Danych
Osobowych;

Przetwarzajacy oswiadcza, iz dysponuje $rodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem, co
umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzadzenia
2016/679;

Przetwarzajacy o$wiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8) Rozporzadzenia 2016/679
w ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w imieniu Administratora;

Przetwarzajagcy oSwiadcza, ze w ramach prowadzenia czynnoSci przetwarzania postuguje sie podmiotami
wykonujacymi czynnosci we wiasnym imieniu na zlecenie Przetwarzajgcego, ktérych spis aktualny na dzien zawarcia
Umowy znajduje sie w zatgczniku nr 1 do Umowy.

PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Przetwarzajgcemu do przetwarzania Dane Osobowe, a Przetwarzajgcy zobowigzuje sie do
ich przetwarzania zgodnego z prawem i niniejszg Umowa.

Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania wszystkich zobowigzan
wynikajacych z niniejszej Umowy.
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CEL | PODSTAWOWE ZASADY PRZETWARZANIA

Przetwarzajacy moze przetwarza¢ Dane Osobowe wytacznie w zakresie i celu przewidzianym w Umowie.

Cel powierzenia przetwarzania Danych Osobowych jest zwigzany z wykonywaniem przez Przetwarzajgcego czynnosci
szczegdtowo opisanych w Umowie Gtéwnej.

Zakres Danych Osobowych przetwarzanych przez Przetwarzajgcego na podstawie niniejszej Umowy (tj. Danych
Osobowych do ktérych Przetwarzajacy moze miec¢ dostep) bedzie obejmowad wszelkie dane umieszczone przez
Administratora na jego stronie internetowej lub udostepnione w inny sposob, w szczegdlnosci: imie i nazwisko,
numer ewidencyjny PESEL, adres e-mail, adres IP, numery telefondw, adres zamieszkania, data urodzenia, NIP, seria
i numer dokumentu tozsamosci, imiona rodzicow, dane nieustrukturyzowane (tj. kontent o potencjalnej i
prawdopodobnej zawartosci danych osobowych, jak np.: wpisy, dokumenty tekstowe, obrazy, nagrania, filmy itp.).
Administrator oswiadcza, iz udostepniane dane nalezg do danych zwyktych oraz ze nie przetwarza Danych
Osobowych dotyczacych wyrokdw skazujgcych oraz czyndw zabronionych.

Administrator zobowigzany jest kazdorazowo uprzedzi¢ Przetwarzajgcego o zamiarze powierzenia przetwarzania
szczegdlnych kategorii Danych Osobowych celem ewentualnego uzgodnienia i ustanowienia przez strony
dodatkowych zabezpieczen przetwarzania tych Danych.

Zakres Danych Osobowych przetwarzanych przez Przetwarzajgcego na podstawie niniejszej Umowy moze
obejmowac w szczegdlnosci nastepujace kategorie oséb: reprezentanci i pracownicy Administratora oraz osoby
wyznaczone przez niego do kontaktu; klienci Administratora (i ich reprezentanci, pracownicy, osoby wyznaczone do
kontaktu).

Przetwarzajacy przetwarza Dane Osobowe wytgcznie na udokumentowane polecenie Administratora. Administrator
niniejszym poleca przetwarzanie Danych Osobowych wskazanych w niniejszej umowie w celu wykonania praw i
obowigzkéw okreslonych w Umowie Gtéwnej. Dodatkowe polecenia przetwarzania mogg by¢ sktadane w formie
pisemnej (w tym dokumentowej) lub ustnej. Przy przetwarzaniu Danych Osobowych Przetwarzajacy powinien
przestrzegac zasad wskazanych w niniejszej Umowie oraz w Rozporzadzeniu 2016/679.

SZCZEGOtOWE ZASADY POWIERZENIA PRZETWARZANIA — SRODKI ORGANIZACYJINE | TECHNICZNE

Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajgcy musi podjgé srodki zabezpieczajgce Dane

Osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobiefstwie wystgpienia
i wadze zagrozenia, obowigzany jest zastosowac $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych Danych Osobowych, aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku.
Oceniajac, czy stopien bezpieczenstwa, o ktérym mowa powyzej jest odpowiedni, Przetwarzajacy jest
zobowigzany uwzgledni¢ ryzyko wigzace sie z przetwarzaniem, w szczegélnosci wynikajgce z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych. Przetwarzajgcy powinien odpowiednio udokumentowac zastosowanie tych srodkow;

b) umozliwia¢ Administratorowi, na kazde zgdanie, dokonania przeglgdu stosowanych srodkéw technicznych i
organizacyjnych i dokumentacji dotyczacej tych srodkéw, aby przetwarzanie toczyto sie zgodnie z prawem, a
takze uaktualniac te Srodki w porozumieniu z Administratorem;

c) zapewnic, by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktora ma dostep do Danych
Osobowych, przetwarzata je wytgcznie zgodnie z poleceniem Administratora w celach i zakresie
przewidzianym w Umowie;

d) prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora, o
ktérym mowa w art. 30 ust. 2 Rozporzadzenia 2016/679 i udostepniaé go Administratorowi na jego zadanie,
chyba ze Przetwarzajacy jest zwolniony z tego obowigzku na podstawie art. 30 ust. 5 Rozporzadzenia
2016/679;

e) w przypadku stwierdzenia, ze stosowane Srodki mogg by¢ nieadekwatne do rozpoznanych zagrozen,
Przetwarzajacy informuje o tym Administratora i w porozumieniu z Administratorem dostosowuje
odpowiednio zabezpieczenia przetwarzania danych osobowych.

Przetwarzajacy zapewnia, aby osoby majace dostep do Przetwarzania Danych Osobowych zachowaty je oraz sposoby

zabezpieczen w tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje réwniez po realizacji Umowy oraz

ustaniu zatrudnienia u Przetwarzajgcego. W tym celu Przetwarzajacy dopusci do przetwarzania Danych tylko osoby,
ktore podpisaty zobowigzanie do zachowania w tajemnicy Danych Osobowych oraz sposobdw ich zabezpieczenia.
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DALSZE OBOWIAZK] PRZETWARZAJACEGO
Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art.
32-36 Rozporzadzenia 2016/679; w szczegdlnosci Przetwarzajgcy zobowigzuje sie przekazywaé Administratorowi
informacje oraz wykonywac jego polecenia dotyczace stosowanych srodkéw zabezpieczania Danych Osobowych oraz
przypadkow naruszenia ochrony Danych Osobowych.
Przetwarzajacy moze przekazywac (transferowacd) Dane Osobowe, ktére sg przetwarzane na podstawie niniejszej
Umowy do panstwa trzeciego (tj. paristwa nienalezgcego do Europejskiego Obszaru Gospodarczego) lub organizacji
miedzynarodowej tylko pod warunkiem, ze zostang spetnione w tym zakresie wymagania wynikajgce z rozdziatu IV
Rozporzadzenia 2016/679, w szczegdlnosci na podstawie decyzji Komisji Europejskiej stwierdzajacej odpowiedni
stopien ochrony danych osobowych przez panstwo trzecie, a w jej braku przy zapewnieniu zabezpieczen za pomoca:
a) prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub podmiotami publicznymi;
b)  wigzacych regut korporacyjnych;
c) standardowych klauzul ochrony danych (standardowych klauzul umownych) przyjetych przez Komisje
Europejska;
d) standardowych klauzul ochrony danych przyjetych przez Prezesa UODO i zatwierdzonych przez Komisje
Europejska,
e) zatwierdzonego kodeksu postepowania wraz zwigzacymi iegzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajgcego w panstwie trzecim do stosowania odpowiednich
zabezpieczen, w tym w odniesieniu do praw oséb, ktérych dane dotyczg; lub
f)  zatwierdzonego mechanizmu certyfikacji wraz z wigzgcymi i egzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajgcego w panstwie trzecim do stosowania odpowiednich
zabezpieczen, w tym w odniesieniu do praw osdb, ktorych dane dotycza.
Przetwarzajacy nie bedzie bez wyraznej instrukcji Administratora powiadamiat o naruszeniu:

1) oséb, ktérych dane dotyczg ani

2) organu nadzorczego.
Przetwarzajacy, poprzez odpowiednie srodki techniczne i organizacyjne, zobowigzuje sie pomagac Administratorowi,
W Wywigzywaniu sie z obowigzku odpowiadania na zgdania oséb, ktorych Dane dotyczg, w zakresie wykonywania ich
praw okreslonych w art. 15-22 Rozporzadzenia 2016/679
Przetwarzajacy zobowigzuje sie stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ
nadzoru lub unijny organ doradczy zajmujgcy sie ochrong danych osobowych, dotyczacych przetwarzania Danych
Osobowych, w szczegdlnosci w zakresie stosowania Rozporzgdzenia 2016/679.
Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora nie pdzniej niz w ciggu 3 dni
roboczych od uzyskania informacji o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sagdowym,
dotyczacym Przetwarzania powierzonych Danych Osobowych przez Administratora, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym Przetwarzania powierzonych Danych Osobowych, skierowanej do
Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych Przetwarzania powierzonych Danych
Osobowych przez Przetwarzajgcego, w szczegodlnosci prowadzonych przez organ nadzorczy w zakresie niniejszej
Umowy.
Przetwarzajacy zobowigzuje sie udostepnia¢ Administratorowi, na kazde jego zadanie, nie pdzniej niz w terminie 5
Dni Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora obowigzkéw
wynikajgcych z wtasciwych przepiséw prawa, w szczegdlnosci z Rozporzadzenia 2016/679, w tym przekazywac
informacje o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach i naruszeniach ochrony danych
osobowych i wytgcznie w zakresie dotyczacym niniejszej umowy i danych powierzonych Procesorowi na jej
podstawie.
Przetwarzajacy zobowigzuje sie przechowywac Dane Osobowe tylko tak dtugo, jak to okreslit Administrator, a takze,
bez zbednej zwtoki, aktualizowaé, poprawia¢, zmienia¢, zanonimizowac, ogranicza¢ przetwarzanie lub usuwaé
wskazane Dane Osobowe zgodnie z wytycznymi Administratora.

PODPOWIERZENIE PRZETWARZANIA

Przetwarzajacy oswiadcza, ze w ramach wykonywania Umowy Gtdéwnej postuguje sie podwykonawcami
wskazanymi w zataczniku nr 1 do Umowy, Administrator danych wyraza zgode na dalsze powierzenie przetwarzania
danych przez Przetwarzajacego, z tym zastrzezeniem, ze Przetwarzajacy odpowiada za dziatania podmiotu, ktéremu
powierzyt przetwarzanie danych jak za dziatania i zaniechania wtasne.
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Przetwarzajacy zastrzega sobie prawo do jednostronnej zmiany tresci zatgcznika nr 1 do Umowy, z tym zastrzezeniem,

ze:

7.2.1 Jest zobowigzany do poinformowania Administratora o zmianie podmiotu, ktérego upowaznia do dalszego
przetwarzania;

7.2.2 Nowy podmiot, ktéry bedzie wykonywat operacji na danych osobowych na zasadzie podpowierzenia bedzie
wykonywat te czynnosci na zasadach nie gorszych niz opisano w niniejszej Umowie.

AUDYT PRZETWARZAJACEGO

Administrator ma prawo przeprowadzania audytéw lub inspekcji Przetwarzajagcego w zakresie zgodnosci operacji

przetwarzania z prawem i z Umowa. Audyty lub inspekcje, o ktérych mowa w zdaniu poprzedzajacym, moga by¢

przeprowadzane przez podmioty trzecie upowaznione przez Administratora.

Administrator ma obowigzek poinformowania Przetwarzajgcego o planowanym audycie na 10 dni przed

rozpoczeciem audytu.

Audyt przeprowadzany jest przez upowaznionego pracownika Administratora lub audytora upowaznionego przez

Administratora. Upowazniony pracownik Administratora lub audytor ma prawo do:

a) wgladu do wszelkich dokumentéw i wszelkich informacji majgcych bezposredni zwigzek z powierzeniem
przetwarzania na podstawie niniejszej Umowy,

b) przeprowadzania ogledzin urzadzen, nosnikéw oraz systemow informatycznych lub teleinformatycznych
stuzacych do przetwarzania powierzonych Danych Osobowych,

c) uzyskania pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu faktycznego,

z zastrzezeniem tajemnicy handlowej Przetwarzajgcego.

Po zakonczeniu audytu pracownik upowazniony do audytu przez Administratora lub podmiot trzeci upowazniony do

audytu przez Administratora przedstawia Przetwarzajagcemu wyniki audytu, a Przetwarzajacy zobowigzany jest do

usuniecia nieprawidtowosci, o ile wykazat je audyt

Przetwarzajacy zobowigzuje sie niezwtocznie informowac¢ Administratora na pismie, jezeli zdaniem Przetwarzajacego

wydane jemu polecenie stanowi naruszenie Rozporzadzenia 2016/679 lub innych przepiséw o ochronie Danych

Osobowych.

ZAKONCZENIE POWIERZENIA PRZETWARZANIA

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajacy, zaleznie od decyzji Administratora,
usuwa lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejgce kopie niezwtocznie, nie pdzniej niz
w ciggu 30 dni chyba, ze Strony na piSmie postanowig inaczej.

Przetwarzajacy informuje Administratora o usunieciu wszelkich istniejgcych kopii Danych Osobowych i umozliwia
przeprowadzenie przez Administratora audytu zgodnie z pkt. 8 Umowy.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, w trybie okreslonym w Umowie,
postanowienia o zakonczeniu powierzenia przetwarzania stosuje sie odpowiednio do Danych, ktére w skutek
ograniczenia zakresu nie mogg juz by¢ przetwarzane przez Przetwarzajgcego.

POSTANOWIENIA KONCOWE
Niniejsza Umowa wchodzi w Zycie z dniem jej zawarcia.
W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r.
Kodeks cywilny (t.j. Dz. U. z 2019 poz. 1145 z pdzn. zm.) oraz przepisy Rozporzgdzenia 2016/679.
Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad witasciwy dla siedziby
Przetwarzajacego.
Zatgczniki stanowig integralng czes¢ umowy:
1) Zatacznik nr 1 —lista podprocesorow.



Zatacznik nr 1 — lista podprocesorow.

Google: Analityka internetowa i raportowanie
UE (Irlandia)
http://www.google.com/analytics/

Mapy Google: Mapy Google na witryny internetowe
UE (Irlandia)

Warunki korzystania z ustug Mapy Google:
https://developers.google.com/maps/iphone/terms
Polityka prywatnosci firmy Google:
https://www.google.com/policies/privacy/

Sentia (dawniej Solido): Outsourcing IT

Dania
https://sentia.com/dk/privatlivspolitik-og-cookies/
(w dunskim)

Zendesk: Obstuga klienta i platforma zaangazowania
USA
https://www.zendesk.com/company/customers-
partners/master-subscription-agreement/

Touch Local: Rejestracja i utrzymywanie domen

USA

Touch Local:
www.register.com/policy/servicesagreement.rcmx
http://www.register.com/policy/dispute.rcmx

Akceptowalny uzytek:
http://www.register.com/policy/acceptable_use_policy.rcmx
https://assets.web.com/legal/PrivacyPolicy.pdf

Rejestracja domeny prywatnej:
http://www.register.com/policy/servicesagreement.rcmx#8

Otwarte SRS: Rejestracja i utrzymywanie domen

Kanada

Obowigzujg warunki Uzytkownika Koncowego zgodne z tymi
7z Zafacznika B na stronie 32 Umowy Gtdwnej o Swiadczenie
Ustug

https://www.opensrs.com/wp-
content/uploads/Master_Services_Agreement.pdf

Otwarte SRS: Ustugi E-mail

USA

Obowiazujg warunki Uzytkownika Koncowego zgodne z tymi
z Zatacznika B na stronie 32 Umowy Gtéwnej o Swiadczenie
Ustug

https://www.opensrs.com/wp-
content/uploads/Master_Services_Agreement.pdf

Let's Encrypt: Certyfikaty SSL

UA

Polityka i Repozytorium Prawne Certyfikatéw SSL firmy Let's
Encrypt sg dostepne pod adresem:
https://letsencrypt.org/repository/

SendGrid: Wiadomosci e-mail z biuletynami informacyjnymi
UK + USA

Warunki Korzystania z Ustugi:
https://sendgrid.com/policies/tos/

Polityka Wiadomosci E-mail: Email Policy:
https://sendgrid.com/policies/email/

Polityka Prywatnosci: https://sendgrid.com/policies/privacy/
Bezpieczenstwo: https://sendgrid.com/policies/security/

MailChimp: Platforma automatyzujaca ustugi marketingowe
oraz ustugi marketingowe e-mail

USA

https://mailchimp.com/legal/terms/

Salesforce: Zarzadzanie relacja z Klientem
USA + Europa
https://www.salesforce.com/company/legal/agreements/

Jira i Confluence: System Service Desk dla partneréw Mono
do przesyfania zgtoszen i zgdan

USA + UE (Irlandia)
https://www.atlassian.com/legal/customer-agreement

Slack: Platforma wspétpracy
USA
https://slack.com/terms-of-service

Amazon Web Services (AWS): Serwer danych w chmurze
USA + Europa + Kanada
https://aws.amazon.com/service-terms/

Amazon Simple Notification Service (SNS): Wiadomosci i
powiadomienia mobilne
https://aws.amazon.com/legal/

Mono Solutions, Inc.: podprocesor zewnetrzny
USA (Delaware)
Umowa o Przetwarzanie Danych

Mono Solutions, Ltd.: podprocesor zewnetrzny
UK
Umowa o Przetwarzanie Danych

Plivo: Platforma komunikacji w chmurze do budowy aplikacji
obstugujacych wiadomosci SMS, komunikacje gtosowa
i wiadomosci tekstowe

USA + UE (Irlandia)

https://www.plivo.com/terms/

Twilio: Platforma komunikacji w chmurze do budowy aplikacji
obstugujacych wiadomosci SMS, komunikacje gtosowa
i wiadomosci tekstowe

USA + UE (Irlandia)

https://www.twilio.com/legal/tos

OpenStreetMap i Leaflet: Mapy na witryny internetowe
USA + UE

https://www.openstreetmap.org/copyright

Czcionki Google: Biblioteka czcionek wykorzystywanych
na platformie Mono

USA + UE

https://policies.google.com/terms



